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1. Общие положения

1.1. Политика информационной безопасности МАоу (ГиN{назия Nb 3З) г. Перми (далее --

. гимназия) определяет цели и задачи системы обеспечения информационной безопасности и

устанавливает совокупность правил, процедур, практических приемов, требований и

руководяlцих принципов в облаЪти информационной безопасности (далее - иБ), которыми

руководствуются работники гимназии при осуществлении своей деятельности.

1.2. основной целью Политики информачионной безопасности гимназии является обеспечение

защиты информации гимназии при осуществлении ус,гавной деятеJIьности, которая

предусмаТриваеТ IIринятие необходиМых мер в целях защиты информации оТ случайного или

преднамеренного изменения, раскрытия или уничтожения, а таюке в цеJIях соблюдения

кьнфиденциальности, целостности и доступности информации, обеспечения процесса

автоматизированной обработки данных в управлении,

1.з. Политика информационной безопасности разработана в соответствии с Федеральным

законом от 27 июля2006г. Ns 149-Фз <об информации, информационных ТеХНОЛОГИЯХ И О ЗаЩИТе

информаuии>, ФедеральныМ закоН от 27 июлЯ 2006г. Jф 152-ФЗ кО шерсональных данных),

Федеральным закон;м от 10 января 2ОO2г. N9 1-Фз <об электронноЙ цифровой шодIIиСи), УказоМ

ПрезЙдента Российской Федерации от б марта |997г. NЪ 188 <об утверждении ПеречНя сведениЙ

конфиденциального характеrа), Постановлением Правительства РФ Ns781 от 17.11.07г, <об

утверждении положения об обеспечении безопасности персонаJIы{ых данных при их обработке в

информационньгх системах персональных данных), Постановление Правительства РФ NЪ687 от

ts.Ьq.овг. кОб утверждении Положения об особенностях обработки персональньIх ланньIх,

осуществляемой без использования средств автоматизации) а также рядом иных нормативных

правовых актов в сфере зашиты информации.

1,.4. Выполнение требований Политики иБ является обязаrельныпt для всех структурных

подразделений гимназии.

1.5. Ответственность за соблюдение информационной безопасности несет каrкдый со,грудник

гимназии. На лиц, работающих по договорам гражданско-правоI]ого характера, положения

настоящей поJIитики распространяются в случае, если это об1 сJltlвлено в таком договоре.



2. Щель и задачи политики информачионной безопасности

2.1.Основными целями политики ИБ являются:

.Ъ*рuпr.""еконфиленциадьЕостикритичныхинформ"u"::::,:I""лi{|"Тj;
_ ;;;;;;;;.';;;;"р",вно сти до ступ а к инф ормационным р есурс ам гимназ ии ;
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|""ffi:хi::т]*х*'""" ответственности и обязанностей сотрудников IIо обеспечению

информачионной безопасности,
-повышение уровня эффективности, неIIрерывности, контролируемости мер по заIIIите от

реальных угроз ИБ;
-предотвраIц ение утlилиснижение ущерба от инцидентов ИБ,

2.2. Основными задачами политики ИБ являются:

- рЪрuОоrка требований по обеспечению ИБ;

- контроль выполнения установленных требований по обеспечению ИБ;

- повышение эффективности, непрерывности, контролируемости мероприятий по обесгlечению и

поддержанию ИБ:
: разработка нормативных документов для обесгtечения ИБ гимназии;

- выявJIение, оценка, IIрогнозирование и предотвращение реализации угро:] ИБ гимназии;

- организация антивирусной защиты информаuионньIх ресурсов гимназии;

.ЗаЩиТаинформаuииГиМнаЗииоТнесанкционироВаIrноГоДосТУПа(далее-I.IСд{)иУ.tеЧкипо
техническим каналам связи;

-орГаниЗацияпериодическойIIроВеркисоблюденияинформационнойбезопасностис
поспедуюшим представлением отчета по результатам указанной тtроверки директору гимназии,

3. Концептуальная схема обеспечения информациоrrной безопасности

3.1, Политика ИБ гимназии направлена на защиту информационных ресурсов (активов) от угроз,

исходяlцих от противоправных действий злоумышленников, }меньшение рисков и снижение

потенциального вреда от аварий, непреднамеренных оrrrибочных действий сотрудников

гимназии, ,a**"п"Ъпих сбоев автоматизированных СИСТеIчI, неправипьных технологических и

организационных решений в IIроцессu* ,,Ъ",пu, сбора хранения, обработки, предоставления и

распросТраненияинформаuииИобеспечениеэффективногоИбесперебойногоПроЦесса
деятельности.

з.2. Наибольшrими возможностями для нанесения уrцерба об:rадае,г собственный персонал

ГиМнаЗии.РискавариЙиТехническихсбоевВаВТоМаТиЗироВанныхсИсТеМахоПреДеЛяеТся
состоянием аIIпаратного обеспечения, надежностью систем энергоснабжения и

телекоммуникаций, квалификацией сотрудников и их способrrостью к адекватным и

незамедлительным лействиям в нештатной ситуации,

З.З. Стратегия обеспечения ИБ гимназиII закJIючается в испоJIьзовании заранее разработанных

мер противодействия атакам злоумышленников, а также програN{мно-технических и

орГаниЗацИонныхрешений,ПоЗВоЛяЮЩихсВесТикМиниМУМУВоЗМохtнЫепоТериоТТехниЧеских
аварип и ошибочных действий сотрудников глIмназии,



4. Основные принципы обеспечения информационrлой безопасности

4.1 . Основными принципами tlбеспечения ИБ являются:
- постоянный и всесторонний анализ автоматизированньж систем и учебного процесса с целью
выявления уязвимости информаIIионных активов гимназии;
- своевременное обнаружение проблем, потенциально способных повлиять на ИБ гимназии,
корректировка моделей угроз и нарушителя;
- разработка и внедрение зашитньIх мер;
- контроль эффективности принимаемых заtцитных мер;
- персонификация и разделение ролей и ответственности между сотрудниками гимназии за
обеспечение ИБ гимназии исходит из принципа персонаJ,Iьной и единоличноЙ ответственности за

совершаемые операции.

5. Объекты защиты

5.1. Объектами защиты с точки зрения ИБ в гимrtазии являются:
- информационный процесс профессиональной деятельности;
- информационные активы гимназии.

5.2. Защишtаемая информация делится на следующие виды:
- информация по финансово-экономической деятельности гимназии;
"- персонаJIьные данные -- любая информация, относящаяся к определенному или опрелеляемому
на основании такой информации физическому лицу (субъекту персональных данньж), в том
числе его фамилия, имя, отчество, год, месяц, дата и IvIecTo рождения. адрес. семейное,
социальное, имущественное положение, образование, профессия, доходы. другая информация;
- другая информация, не отIlосяпIаяся ни к одноNlу из указаI{I{ых вышIе видов, Koтopal{ отмечена
грифом <lля служебного пользован ия>> ипи кКонфиденциалыlо ).

6. Требования по информачионной безопасности

6.1. В отношении всех собственных информационных активов гимнaLзI{и, активов, tIаходящихся
под коIIтролем гимнсlзии, а также активов, используемых для полуI{ения доступа к

инфраструктуре гимнzLзии, должна быть определена отtsетственность соответствующего
сотрудника гимназии. Информация о смене владельцев активов, их распрелеJlении, изменениях в
конфигурации и использовании за предела\,Iи гимназии должна доводиться до сведения
директора гимназии.

6.2. Все работы в предеJIах гиNIназии должны выполняться в сооTветстtsии с официальными
доJIжностными обязанностямитолько на компьютерах, разрешенных к исIIоJIьзованию.

6.З. Все данные (конфидеlIциальные или строго конфиденциальные), составляюшие тайну
гимнalзии и храняIциеся на жестких дисках портативных компьютеров, должны быть
зашифрованы.

б.4. Руководи,Iели подразделений должны периодически пересматривать IIрава доступа своих
сотрудников и других поJIьзоваrелей к соответстt]уюtцим информационным ресурсам.

б.5. В целях обеспечения санкционированного досIупа к информационному ресурсу, любой вход
в систему должен осуществляться с использованием уникального имени пользователя и пароля.

6.6. Пользователи должны руководствоваться рекомендациями по защите своего пароля на эташе

его выбора и последующего испоJIьзования. Запрещается сtэобшlать свой пароль лругим лицам
или предоставлять свою учетн}то запIrсь другим, в том чисjlе членаN{ своей семьи и блрrзким.
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6.7. В процессе своей работы сотрудники обязаны постоянно испоJIьзовать режим "Экранной

заставки" с парольНой защитОй. РекомендуетсЯ уста}IавJIИвать макСимальное время "простоя"

кол,Iпъютера до появления экранной заставки не дольше 15 минут.

б.8. lJоступ к сети Инriернет обеспечивается только в образоватеJIьных целях и не может

использоваться для незаконной деятельности.

Рекомендованные правила:
- сотрудникам гимназии разрешается использовать сеть Интернет только в служебных целях;

- запреlцается посещdние любого сайта в сети Интернет, который считается оскорбительным для

общественного мненияили содержит информацию сексуального характера. пропаганду расовой

ненависти, комментарии шо IIоводу различия/превосходства поJIов, дискредитирующие заявления

или иные материалы с оскорбительными высказываниями по поводу чьего-либо возраста,

сексуальной ориентации, религиозных иIи политических убеждений, национального

происхождения или недееспособности;
- работа сотрудников гимназии с Интернет-ресурсами допускается тоjIько режимом просмотра

,"6орruц"", 
"a*п-.rая 

возможность передачи информации гимЕазии в сеть Интернет;

- сотрудникам, имеющим личные учетные записи, rrредоставленные публичными провайдерами,

не разрешается пользоваться ими на оборудовании, принадлежаtцем гимназии;

- сотрудники гимназии перед открытием или распространением файлов, полученных через сеть

интернет, должны проверить их на наличие вирусов;

- запреlцен достуll в Интернет через сеть гимназии дпя всех лиц, не яв]Iяющихся сотрудниками

гимнсlзии, включая членов семьи сотрудников.

6.9. Ддминистратор имеет право контролироваIь содержание всего потока информации,

проходящей через канал связи к сети Интернет в обоих направдениях,

б.10. Сотрулники должны
безопасности оборудования,

постоянно помнить о необходимости обеспечения физической
на котором хранится информация гимназии.

6.11. Сотрудникам запреlцено самостоятельно изменять конфигурацию аппаратного и

.rpo.purr"-o обеспечения. Все изменения производит администратор Лвс,

6.12. Все комl]ьютерное оборудование (серверы, стационарные и портативные компьютеры),

периферийное оборудование (например, приIIтеры и сканеры), аксессуары (манипуляторы типа

''мышь'i, шаровые манипуляторы, дисководы для СD-дисков), коммуникационное оборудование

(например, фuп.-rодемы, сетевые адаптеры и концентраторы). для целей настояrцей политики

вместе именуются "компьютерное оборудование". Копlпьютерное оборудование,

предоставленное t-имназией, яtsJIяется ее собственностью и предназначено для использования

исключительно В образовательных и производственных целях,

6.13. Каждый сотрудник, получивший в пользование портативный KoмIrbloтep, обязан ilринять

надле}кащие меры по обеспечению его сохранности.

6.14. Все компьютеры должны заtциrцаться паролем при загрузке системы, активации по горячеи

клавиши и после выхода из режима "экранной зас,rавки". ,щля установки ре}кимов защиты

11ользователь дол}кен обратиться к администратору. Щанные не дол}кнЫ быть скоМпрометированЫ

в случае халатноO,r11 или небрежности приведшей к потере оборудования. Перед утилизацией все

компоненТы оборулОвания, в состаВ KoTopblx входяТ носителИ данных (включая жесткие диски),

необходимо проверять, чтобы убедиться в отсутств:llи на них конфиденциальных данных и

лицензионньж пръдупrо". ,щолжна выполняться процедура форматирования носителерi

информаЦии, исклюЧающаЯ возмо11tI{оСть восстановJIения данIlых.
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6.15. При записи какой-либо информации на носитель для передачи субъектам, участвуюшим в

информачионном обмене, необходимо убедиться в том, что нооитель чист, то есть не содержит

никаких иных данных. Простое переформатирование носителя не дает гарантии полного

удаления записанной на нем информации.

6.16. Порты передачи данных, в том числе CD дисководы в стационарных компьютерах

сотрудников гимназии блокируются, за исключением тех случаев, когда сотрудником поJIr{ено

разрешение на запись от администратора.

6.17. Все прогрziммное обеспечение, установленное на предоставлеIIном гимнЕIзиеи

компьютерном оборудовании, является собственностью гимназии и должно испоJIьзоваться

искJIючительно в образовательных и производственных целях.

б.18. Сотрудникам запрещается устанавливать на предоставленном в пользование компьютерном

оборудовании нестандартное, нелицензионное программное обеспечение или программное

обеiпечение, не имеюIцее отношения к их образовательной И (или) производственной

деятельности. Если в ходе выполнения технического обслуживания булет обнаружено не

разрешенное к установке программное обеспечение, оно будет удаJIено, а сообщение о

нарушении будет направлено непосредственному руководителю сотрудника и директору
гимназии.

б.19. На всех пор1ативных компьютерах должны быть установлены программь], необходимые

для обеспечения защиты информации :

- персонЕlJIьный межсетевой экран;
- антивирусное программное обеспечение;
- программное обеспечение шифрования жестких дисков.

6.20. Сотрудники гимназии не дол}кны:
- блокировать антивирусное программное обеспечение;
- устанавливать другое антивирусное програМх,Iное обеспечение;
- изменять настройки и конфигурацию антивирусного программного обеспечения.

6.2l. ЭлеКтронные сообщениЯ должнЫ строгО соответстВоватЬ стандартам в области деловой
этики. Использование электронной почты в личных целях не допускается. Сотрудникам
запрещается направлять конфиденциальную информацию гимназии по электронной почте без

использования систем шифрования. Строго конфиденциаJIьная информация гимназии ни при

каких обстоятельствах не подлежит пересылке третьим лицам по электронной rrочте.

6.22. Использование сотрудниками гимназии публичных почтовых яIциков электронной почты
осуществляется только при согласовании с ответственным за сlбеспечение безопасности

информации при условии применения механизмов шифрования.

6.2З. Сотрудники гимнzвии для обмена документами должны использовать тоJIько свой

официальный адрес электронной почты.

6.24. Сообrцения, пересыJIаемые по электронной почте. предста]]JIяют собой постоянно
используемый инструмент для электронных кол,{1\4уникаций, имеющих тот }ке статус, что и

письма и факсимильные сообIцения. Электронные сообrцения подлежат такому же утверждению
и хранениЮ, что И прочие средства письменных коммуникаций.
В целях предотвращения ошибок при отправке сообшеrrий поJlьзоватепи перед отправкой

должны вниматеJIьно IIроверить правильность написания II\4ен и адресов получателей. В случае

получения сообщения лицом, вниманиIо которого это сообп{сIIие не предназнаI{ается. такое

сообщение необходимо переправить непосредственному шоjlутта1елю.
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6.25. Не допускается при использования электроннои почты:

- рассыпка сообщениЙ личногО характера, используЮщих значи,IеJIы{ые ресурсы электронной

почты;
- рассылка рекламных м_атериалов'

- подписка на рассылку, участие в дискуссияхи подобные усJIуги, использ},ющие зFIачительные

ресурсЫ эпектронной почты в JIичных целях;
- поиск и чтение сообrцений, направленных другим лицам (независимо от способаих хранения),

- пересылка любых материаJIов, как сообщений, так и приложений, содержание которых является

противозаконным, - непристойным, злонамеренным, оскорбительным, угрожающим,
клеветниЧеским, злобным или способствует IIоведению, которое мо}кет рассматриваться как

уголовное престуlIление или административный проступок либо приводит к возникновению

гражданско-правовой ответственности, беспорядков или противореIIит стандартам в облаоти

этики.

6.26. Все пользователи должны быть осведомлены о своей обязанности сообrцать об известных

или подозреваемых ими нарушениях информационной безогrасности, а также до:rжны быть

проинформированы о том, что ни при каких обстоятельствах они не должны пытаться

использовать ставшие им известными слабые стороны системы безопасности.

6.2]. В случае. кражи переносIIого компьютера следует

администратору иlили директору гимназии.
незамедлительно сообпдить

6.28. Если имеется подозрение или выявлено наличие вирусов или иных разрушительных
компьютерных колов, то сразу после их обнаружения сотрудник обязан:

- rтроинформировать администратора;
- не использовать и не включать зараженный компьютер,
- не подсоединять этот компьютер к компьютерной сети

булет произведено удаление обнаруженного вируса и

администратором ЛВС.

гимназии до тех llop. llolta на нем не
поJIное антивирусное сканирование

6,29. Конфиденциа,тьные встречи (заседания) должны проходить только в помещениях,

защищенных техническими средствами информационной безопасности,

6.30. УчастникаМ заседаний запрешаеТся входиТь в помещения с записывающей аудио/видео

аппаратурой, фотоаппаратами, мобильными телефонами без прелварительного согJIасования с

администратором ЛВС.

б.зl.Аудио/видео запись, фотографирование во время конфиденциаJ]ьных заседаний может вести

только сотрудник гимназии, отвечающий за подготовку заседания, после полуLIения письменного

разрешения руководителя группы организации встречи.

6.З2. Сотрудникам гимназии запрещается:
- нарушать информационную безопасность и работу сети гиN{IIазии;

- сканировать порты или систему безопасности;
- контролировать работу сети с перехватом данных;
- получать достуII к компьютеру, сети или учетной записи в обход системы идентификации

пользовате ля или безопасности;
- передавать информацию о сотрудниках иJIи списки сотрудников гимназии посторонним лицам;

- создавать, обновлять или распространять комrrьютерные вирусы и прочие разрушительное
программное обеспечение.

6.ЗЗ. ответственность за сохранность данных на стационарньш I1 пор,tативных персональных

компьютерах ле)tиl на лользователях.
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6.з4. Необходимо регулярно делrtr,ь резервные копии всех основных служебных данных и

програм м ного обеспечения.

6.з5. Все заявки на ITроRедение технического обслуживания компьютеров доJrжны направляться

адм инистратору.

6.з6. Только администратор ЛВС на основании заJIвок руководиТелей подразделений может

создавать и удапять совместно используемые ресурсы и папки обrцего пользования, а также

управлять полномоyиями доступа к ним.

6,З7. СотрУдники имеют IIраво создавать, модифицировать и удалять файлы и директории в

совместно используемых сетевых ресурсах только на тех участках, которые выделены лично для

них, для их рабочих групп или к ко1орым они имеют санкционированный достуtI,

6.38. Все операционные процедуры и процедуры внесения изменений в информационные

системы и сервисы должны быть документированы и согласованы с администратором лвс.

7.управление информаlIионной безопасностью

7.1.Управление ИБ гимназии включает в себя:

- р*рuЪоr*у и поддержание в актуальном состоянии Политики информационной безопасности;

- разрабоТку и подДержание в актуальНом состоЯнии нормативно-методических документоR по

обеспечению ИБ ;

- обеспечение бесперебойного функuионирования комплекса средств ИБ;

- осуществление контроJIя (мониторинга) функционирования системы ИБ;

- оценку рисков, связанных с нарушениями ИБ,

8. Реализация политики информационной безопасности

8.1. Реализация Политики иБ гимназии осуlцествляется на основании документов,

регламентирующих отдельные rrроцедуры и процессы профессиональной деятельности в

управлении.

9. Порядок внесения изменений и дополнений в политику информационной безопасности

9.1. Внесение изменений и дополнений в Политику информационной безопасности производится

не реже одного раза в три года с целью приведения в соответствие определенных Политикой

защитных мер реальным жизненным условиямитекущим требованияN{ к заU]ите информации,

10. Контроль за соблIодением политики информационной безопасrIости

10.1. Текущий контроль за соблюдением выполнения требований Политики информационной

безопасности гимназии возлагается на сотрудника, назначенного приказом директора гимназии.

10.2. ffиректор гимназии на регулярноЙ основе рассматривает реали:]ациЮ и соблюдение

отдельных положений Политики информационной безопасности, а также осуществляет

последующий контроль за соблюдением ее требований,




